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1. Kontekst

W 2025 r. komputery kwantowe ewoluuja z prototypéw do realnych zagrozen:
- IBM Condor osiagnat 1121 qubitéw (2025).
- Google Sycamore2 testuje ~1000 qubitéw.

,Q-Day” (moment ztamania RSA/ECC przez Shor’s algorithm) szacowany jest na 2027-2035. Najwiekszym
ryzykiem dzi$ jest harvest-now, decrypt-later - przeciwnicy zbieraja dane teraz, dekryptujg w erze

post-Q.

Obecne systemy (ECC/RSA + AES + MFA) s3 solidne przeciw atakom klasycznym, lecz podatne na Shora.
Adopcja PQC w finansach to dzi$ <3% (zrédto: CISA 2025).

AJ-FC Banking FINAL v2.0 (dual KEM Kyber+HQC, rezonans kontekstowy 5+ punktéw + Halo2 ZKP) to
hybryda PQC i unikalnej warstwy fraktalnej - miazdzy standardy legacy w banking/fintech.

2. Poréwnanie (z naciskiem na quantum)

Obecne standardy (ECC/RSA +

Aspekt AJ-FC Banking FINAL v2.0
spe J anking v AES/MFA, 2025)

3/10: ECC/RSA pekajg pod
Shorem w minuty na 1M+
qubitéw (prognoza ~2030). AES
czesciowo bezpieczny
(2M28—2/764), ale harvest-now
gromadzi dane.

10/10: Dual KEM (Kyber lattice + HQC
code-based) odporny na Shora. Grover na
AES zredukowany via re-encrypt co 3m +
TTL 5 min. Rezonans (5+ pkt + Halo2 ZKP)
blokuje rekonstrukcje bez kontekstu.

Odpornosé na
Shor/Grover

4/10: Dane transakcyjne (PKI/
9.5/10: Minimal delta d (<128B) + off-chain yine (

. o . HSM) vulnerable; brak planéw
payload; nightly Qiskit bench symuluje . iy . , . ,
Harvest-now / . migracji w wiekszosci bankéw;
Grovera; escrow 7/9 dla archival (>50k EUR)

decrypt-later ryzyko dla aktywoéw >$10T
yp + collude sim. Acceptance >95% SCA traces y y y 3
(zrédto: BlackRock, SEC alerts

bez leakage.
2025).



Aspekt

AJ-FC Banking FINAL v2.0

Obecne standardy (ECC/RSA +
AES/MFA, 2025)

Wydajnos¢ vs
emerging
qubits

Adopcja &
compliance

Unikalnos¢ vs
quantum
threats

Koszt / ryzyko

3. Whnioski

9/10: Setup <100 ms (HSM), verify <0.02 ms
ARM; BLAKES3 ultralekki; Halo2 proof ~1 KB
(opcjonalna agregacja). ECC fallback <1%.

10/10: Auditor Pack (Qiskit logs, collude
results). GDPR ready (Fabric anchor-only).
OTP-free via WebAuthn + rezonans.
Roadmap T+10w do PoC.

Wysoka: Fraktalny rezonans + ZKP
wymusza ,,obecnos$¢” (manifest/echo/
os_memory), blokujac insider/quantum
harvest. Equity mode dla Global South.

Initial Sredni (~$750k + darowizna + 1%
ROI). ROI ~450%/5 lat. Nightly CI/CD
minimalizuje ryzyko.

7/10: ECC/AES <1 ms, ale
quantum sim (IBM Eagle,
Sycamore?2) juz testujg ataki.
OTP/MFA dodajg latency, brak
PQC overhead w legacy.

6/10: PSD2 solidne, ale brak
audytéw PQC. CISA/SEC
rekomendujg PQC, adopcja
wolna - banki ryzykuja kary po
2027.

Srednia: Legacy chains (np.
Bitcoin) vulnerable dla
przesztych transakgji. Projekty
PQC/FHE rosng, ale bez fraktal
presence.

Koszt niski, ale breach ~$6-9M/
incydent (zrodto: Gartner
2025). Global PQC market $1.9B
(2025) ro$nie CAGR 39%.

+ AJ-FC Banking v2.0 dominuje nad obecnymi standardami w kazdym aspekcie bezpieczenistwa

kwantowego.

* Legacy ECC/RSA = tykajaca bomba (Q-Day blisko, harvest-now trwa).

* A)-FC + tylko migracja PQC - to nowy standard: rezonans fraktalny, fairness audits, OTP-free.

+ Adopcja PQC rosnie (CAGR 39%), ale AJ-FC daje USP: gotowe PoC, acceptance criteria (SCA >95%,
RNG >128 bit, ECC <1%).

Rekomendacja dla bankéw i regulatoréw

Wdrozy¢ AJ-FC teraz, zanim quantum ,cicho” uderzy. Koszt = darowizna + 1% ROI, ROI ~450% w 5 lat,
ryzyko breach miliardowe.
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