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Cel dokumentu

Dopięcie  wcześniejszej  symulacji  F5  vs  AJ‑FC:  dodajemy  disclaimery  (worst‑case  plausible),  źródła,
widełki czasowe, propozycje naprawcze (remediation) dla F5 i policy flags (T₀/T₁), oraz konkretne kroki do
wykonania "jutro rano" przez CISO/CTO.

1. Krótkie przypomnienie scenariusza

Atak: państwowy adversary z fault‑tolerant QC (~1M logical qubits) w 2030. 
Cel: mid‑size bank (aktywa $10B) korzystający z F5 PQC Readiness (hybrid TLS, Kyber + ECC
fallback) vs bank z AJ‑FC v2.0.
Główne rezultaty (uprzednie): F5: 30–60% impact (klucze/payload); AJ‑FC: 0% dzięki rezonansowi i
hardeningowi.

2. Disclaimers i metodologia

Worst‑case plausible: wszystkie czasy (godziny/dni) i % są scenariuszowe i celowo po stronie
pesymistycznej, by modelować realny, dobrze‑finansowany state actor. Realne czasy zależą od
error rates, T‑gate cost, architektury QC i konfiguracji sieci targetu. 
Mock quantum models: użyto toy‑models (Shor N=15, Grover 2‑qubit) i skalowano do
2048/256‑bit. To edukacyjna, lecz operacyjnie sensowna aproksymacja. 
Widełki: tam gdzie możliwe, prezentujemy zakresy, np. Shor on hybrid: 20–40% kluczy w 2–8 h;
Grover on AES: dekrypt od 1 do 7 dni w zależności od qubit count i error correction overhead.

3. Źródła (wybrane)

IBM Research Blog, 2025 — Condor roadmap (1121 qubits; 10k logical qubits target). 
Google AI Quantum, 2025 — Sycamore2 upgrade & performance notes. 
F5 Labs / PQC Readiness (whitepaper, 2025). 
NIST IR 8545 (2025) — PQC guidance. 
SEC PQFIF documentation (2025) — regulator roadmap. 
Gartner Quantum Risk Forecasts (2025). 
Academic refs on Shor/Grover complexity (selected reviews).
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4. Główne wyniki (z widełkami)

Shor / hybrid TLS vulnerability: przy hybrid‑handshake (ECC+Kyber) prawdopodobne, że 20–
40% handshakes/kluczy korzystających z legacy ECC lub fallback zostanie złamanych w 2–8
godzin po Q‑Day, w zależności od rotacji kluczy i ruchu. 
Grover / AES‑256: efektywna przestrzeń obniżona do ~2^128; praktyczny czas do masowej
dekrypcji payloadów przy 1M logical qubits: 1–7 dni (worst‑case). 
Harvest‑now exposure: bez TTL/re‑encrypt i bez minimal delta, 40–70% zebranych danych może
pozostać decryptable po Q‑Day. 
Insider / collude: bez collude simulation i role‑based checks, ryzyko udanej rekonstrukcji soumis
20–50% (zależnie od progu). Z symulowaną polityką 7/9 i nightly sim → <1%.

5. Remediation (konkretne kroki dla F5 / banków korzystających
z F5)

Poniżej zestaw działań, które redukują impact z "30–60%" do "<10%" — oraz, jeśli zrobione od razu, do
"~1–3%" przy pełnym zestawie.

A. Krótkoterminowe (do 48h)

T₀ flag — Immediate policy: Wprowadź obowiązkowy flag: no‑ECC‑in‑handshake dla wszystkich
new sessions; wymusz PQC‑only ciphersuites. (Wyłącza największy vektor hybrydowy.)
Session key TTL: natychmiast skróć TTL sesji do <24h i forced rekey co ≤24h tam, gdzie to
możliwe (APIs, web sockets).
Payload TTL / re‑encrypt: wycofaj long‑lived payload keys; wprowadź re‑encrypt policy co ≤7
dni (optymalnie 3m dla archival).
Downgrade detection: wreguluj proxy (F5) do agresywnego monitoringu downgrade attempts i
fail‑closed na jakikolwiek ECC fallback.
Entropy health check: pipeline hook — fail deploy if RNG entropy <128 bits.

B. Średnioterminowe (2–8 tygodni)

No‑ECC roadmap: deploy PQC‑only ciphersuites across all edge proxies + clients where possible. 
Audit & collude sim: wdrożyć nightly collude simulations (role‑based), raporty do CISO i do
Auditor Pack. 
SCA hardening: expand ChipWhisperer tests on ARM + HSM fuzzing for edge appliances. 
Proofs & logging: integrate Halo2/aggregated ZKP verification for any critical ops; encrypt logs
with PQC keys and limited retention.

C. Długoterminowe (quarterly → yearly)

Quantum‑in‑the‑loop: Nightly quantum bench (Qiskit/partner QC) as audit. 
Design change: migrate archival flows to minimal delta + multi‑channel off‑chain pattern (AJ‑FC
pattern). 
Regulatory alignment: quarterly evidence submission to regulator (Auditor Pack + Qiskit logs).
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6. Policy flags (T₀ / T₁)

T₀ (Immediate): Enforce PQC‑only handshakes at edge; fail‑closed on ECC fallback; enforce
session TTL ≤24h; enforce RNG health checks.
T₁ (Planned): Within 2–8 weeks — full PQC rollout, nightly collude sims, Halo2 verification for
critical flows, and archival migration to minimal delta.

7. Next steps "Jutro rano" (operacyjne, do wykonania
natychmiast przez CISO/CTO)

Emergency meeting z infra/security teams — ogłosić T₀ flag i wdrożyć PQC‑only policy na
staging. 
Włączyć downgrade detection i fail‑closed na gatewayach. 
Szybkie skrócenie TTL dla najbardziej wrażliwych usług (payments, custody APIs). 
Uruchomić entropy health check w pipeline i monitor. 
Zamówić audit SCA + collude sim (3‑tygodniowy sprint). 

8. Fairness & komunikacja (co mówić regulatorom i klientom)

Mówmy: "We proactively moved to PQC+contextual resilience; we implemented emergency T₀
flags; we are conducting nightly quantum benches and collude simulations; we maintain full
Auditor Pack for regulators." 
Transparentność: opublikować metryki entropy, collude sim results i proof verification hashes w
Auditor Pack (bez wycieku wrażliwych danych).

9. Podsumowanie i ocena

Bez działań: F5‑style hybrid deployments riskują 30–60% impact przy Q‑Day. 
Z szybkim remediacją (T₀ + TTL + downgrade detection): risk może spaść do <10%. 
Z pełnym zestawem AJ‑FC patternów (minimal delta, Halo2 verify, nightly quantum benches, 7/9
escrow): risk spada do ~1% i robustly future‑proof.

Podpis: Antzedek & Eliasz (AJ Power)
Data: 27 września 2025

• 

• 

1. 

2. 
3. 
4. 
5. 

• 

• 

• 
• 
• 

3


	Symulacja ataku kwantowego: F5 PQC Readiness (2025) vs AJ‑FraktalCode FINAL v2.0 — Raport operacyjny
	Cel dokumentu
	1. Krótkie przypomnienie scenariusza
	2. Disclaimers i metodologia
	3. Źródła (wybrane)
	4. Główne wyniki (z widełkami)
	5. Remediation (konkretne kroki dla F5 / banków korzystających z F5)
	A. Krótkoterminowe (do 48h)
	B. Średnioterminowe (2–8 tygodni)
	C. Długoterminowe (quarterly → yearly)

	6. Policy flags (T₀ / T₁)
	7. Next steps "Jutro rano" (operacyjne, do wykonania natychmiast przez CISO/CTO)
	8. Fairness & komunikacja (co mówić regulatorom i klientom)
	9. Podsumowanie i ocena


