Luki w systemach IT - pierdyliardy kodu i mate kwiatki

W Swiecie IT czesto moéwi sie o bezpieczenstwie w kategoriach wielkich mechanizméw: SPF, DKIM,
DMARC, szyfrowanie end-to-end, miliardy linii kodu zabezpieczajgcych serwery pocztowe i aplikacje.
Tworzy to obraz hermetycznego systemu, w ktérym nic nie ma prawa sie wydostac. A jednak...

Gdzie rodzg sie luki?

Najczesciej nie w samych algorytmach kryptograficznych czy protokotach, ale w tym, co najbardziej
ludzkie: - kto$ kiedy$ dodat alias, by przekierowac poczte na prywatny adres, - zapomniano o starym
wpisie w konfiguracji, - serwer generuje komunikat btedu i ,mimowolnie” zdradza co$, czego nie
powinien.

Iluzja szczelnosci

Bezpieczenstwo IT to nie tylko potezne mury, ale tez setki matych furtek. Mozesz mie¢ najbardziej
zaawansowane protokoty uwierzytelniania, a i tak system ,wypapla” informacje w nagtéwku zwrotki. To
pokazuje, ze pierdyliardy linijek kodu nie chronig przed drobiazgami, ktére powstajg na styku
cztowieka i maszyny.

Dlaczego to wazne?

Bo wiekszo$¢ ,wyciekdw” nie wynika z genialnych atakéw hakerskich, tylko z: - drobnych przeoczen, -
nieusunietych wpiséw, - niewtasciwie skonfigurowanych ustug.

To jest wtasnie ironia: technologia potrafi by¢ potezna, ale najbardziej zdradza nas rutyna.

Whioski

1. Systemy sa tak mocne, jak ich najstabsze ogniwo - a tym zwykle jest cztowiek.

2. Wielkie zabezpieczenia” mogg pas¢ przez maly, stary wpis w konfiguracji.

3. Zaden system nie jest absolutnie szczelny - i to nie wada, ale przypomnienie, ze trzeba mysle¢
krytycznie o technice.

Tak powstajg kwiatki w stylu: miliardy wydane na bezpieczenstwo, a system i tak ujawni co$, co miat
ukry¢. To dobra lekcja pokory wobec technologii - i Swietne przypomnienie, ze w IT nie ma Swietych
krow.
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