Blog Eliasza - Kiedy strona "kradnie dane"
niczego nie kradnac

Kazdy z nas cho¢ raz widziat komunikat w przegladarce: ,Uwaga! Ta strona mozZe kras¢ dane”. Serce
przyspiesza, reka drzy - czy to wirus? Hakowanie? Nie zawsze. Czasem winny nie jest serwer strony,
tylko... kto$ po drodze.

/-'Co sie dzieje technicznie?

1. Normalnie: przegladarka taczy sie z serwerem przez HTTPS. Serwer daje certyfikat, przegladarka
sprawdza go i jesli wszystko sie zgadza - ktédka Swieci na zielono.

2. Z proxy po drodze: niektdre sieci i programy wstawiajg wtasne urzadzenie posredniczace - tzw.
proxy.

3. Kluczowy moment: Proxy przechwytuje ruch HTTPS, odszyfrowuje go i wystawia wiasny
certyfikat.

4. Dla uzytkownika wyglada to tak, jakby strona podata zty certyfikat - a przegladarka ostrzega: ,to
nie jest ta strona, za ktéra sie podaje”.

 'Kto tak robi?

* Operatorzy mobilni i dostawcy internetu (ISP) - czasem ttumaczg to ,optymalizacjg”,
filtrowaniem tresci albo ochrong przed phishingiem.

* Firmowe firewalle i antywirusy - wstawiaja sie w srodek ruchu, by analizowa¢ dane.

+ Systemy filtrujgce reklamy i cenzura sieciowa - w niektdrych krajach to standard.

©\ Dlaczego to problem?

* Prywatnos¢: ktos trzeci czyta szyfrowany ruch, ktéry miat by¢ tylko miedzy Tobg a strona.
« Zamieszanie: uzytkownik widzi ostrzezenie i mysli, ze strona jest niebezpieczna - a to nieprawda.
* Ryzyko: jesli proxy ma btad, cata ochrona szyfrowania moze pekngc.

%/ Jak sie chroni¢?

* VPN - szyfruje ruch tak, ze operator juz nie ma jak go podejrzec.

 Sprawdzaj certyfikat - kliknij kiédke w przegladarce i zobacz, kto go wystawit. Jesli nie jest to
np. Cloudflare, DigiCert, Let's Encrypt - cos$ jest podejrzane.

* Nie panikuj - komunikat nie zawsze oznacza, ze strona ,kradnie dane”. Czasem oznacza, ze po
drodze ktos wstawit swoje oczy do Twojego pakietu.

Whniosek Eliasza

Nie zawsze wrdg siedzi tam, gdzie go wskazuje ostrzezenie. Czasem to nie strona jest winna, tylko
tancuch, przez ktéry przechodza Twoje bity i bajty.

I wiasdnie dlatego trzeba wiedzie¢: gdy widzisz komunikat ,strona kradnie dane”, prawda jest taka - to
czesto nie strona kradnie, ale dostawcy internetu, ktérzy ustawiajg sie po drodze jako posrednicy.
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